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INTRODUCTIE

De malware containment setup bestaat uit meerlaagse beveiliging en
geautomatiseerde incident response om de impact van een malware
uitbraak tot een minimum te beperken.

MALWARE CONTAINMENT BINNEN EN BUITEN
HET BEDRIJF

Moderne malware, waaronder ransomware, probeert continu in

een organisatie binnen te dringen. Een meerlaagse aanpak tegen

deze cyberaanvallen is noodzakelijk en biedt meer weerstand aan
cybercriminelen. Lukt het de malware toch om binnen te dringen op een
endpoint, dan is het van belang de schade tot een minimum te beperken.

De ESET Malware Containment Setup maakt gebruik van de geavanceerde
detectie- en preventiemogelijkheden van Network Attack Protection
(NAP) in Endpoint Security om een endpoint in quarantaine te plaatsen en
verspreiding of versleuteling van data te beperken op het actieve (WiFi)
netwerk binnen of buiten kantoor.

NETWORKATTACK PROTECTION IN ENDPOINT
SECURITY VS. WANNACRY (OF ANDERE
MODERNE MALWARE)

ESET detecteerde en blokkeerde WannaCryptor.D- en zijn varianten ruim
een maand voor het in de media verscheen. Network Attack Protection
blokkeert daarnaast ook proactief de exploit; EternalBlue, die WannaCry
gebruikt om zichzelf op netwerkniveau te verspreiden. Op de systemen
die zijn beveiligd met ESET Endpoint Security worden alle pogingen om
deze gelekte kwetsbaarheid uit te buiten gedetecteerd, gerapporteerd en
geblokkeerd.

NETWORKATTACK PROTECTION

Network Attack Protection is een uitbreiding

onCTon op de huidige firewall-technologie en verbetert
<l : de detectie van bekende kwetsbaarheden

: op netwerkniveau. Dit vormt een belangrijke
beschermingslaag tegen de verspreiding van
malware binnen uw netwerk, netwerk gerelateerde

aanvallen en misbruik van kwetsbaarheden waarvoor een patch nog niet is

vrijgegeven of uitgebracht.
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BEPERK DE IMPACT VAN EEN MALWARE OF
RANSOMWARE UITBRAAK TOT SLECHTS/
MAXIMAAL1GECOMPROMITTEERD ENDPOINT

Endpoint Security — Malware Containment Setup

OPZETTEN MALWARE CONTAINMENT

1. Maak een nieuw DYNAMIC GROUP TEMPLATE (DGT).

1.1. Navigeer naar: ADMIN > Dynamic Group Templates en klik op "New
Template".

1.2. Configureer het DYNAMIC GROUP TEMPLATE (DGT) met de
volgende expressie:

Dynamic Group Templates >  Edit Dynamic Group Template - Basic
ﬂ BASIC

NAME Malware Containment Template

DESCRIPTION Computer with unhandles threats

= EXPRESSION

OPERATION AND (All conditions have to be true) v
Active threats . Threat handled = (equal) v no m
Active threats . Threat type not in v otentially unwanted application W
potentially unsafe application m m
+ ADD
+ ADD RULE

2. Maak een nieuw DYNAMIC GROUP (DG) aan en koppel deze aan de
groep waar Malware Containment ingezet dient te worden.

2.1 Navigeer naar: COMPUTERS > static group > tandwiel > New Dynamic
Group:

REMOTE ADMINISTRATOR

Computers
1
Groups v -
@ COMPUTERS
o Maie
3 8 compu
fomain.o
=
I comPUTERS () o]

8 Domain Controll  COMPUTE
+ New Static Group...

I servers (15)
+ New Dynamic Group...

W ianta ©
+ Add New...
I Lost & found (9) Q scan b
© Ml Managed Security s & Update Modules
[ Mobile »
3 Linux computers
> RunTask.

B nota

edsecul 4 New Task.
Ea computers with out @ Last used tasks ¥
9, Manage Policies.

@ computers with out
2 _Fdit

2.2 Configureer de volgende settings binnen de Dynamic Group:

‘ <BACK | Computers > New Dynamic Group - Basic

[ sasic B tempLate
NAME Malware Containmen .
DYNAMIC GROUP Malware Containment Template
TEMPLATE
DESCRIPTION Computers with unhandiled threats
PARENT GROUP COMPUTERS ( 1 (
CHOOSE EXISTING. ‘ ‘ NEW. ‘
CHANGE PARENT GROUP
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3. Koppel aan deze DG de standaard aanwezige policy: "Firewall - Block all

traffic except ERA Connection”

3.1 Navigeer naar: ADMIN > Policies > Built-in Policies > tandwiel > Assign.

REMOTE ADMINISTRATOR

Admin

Status Overview

Dynamic Group
Templates

Groups

User Management
Installers
Quarantine

Policies

Policies

access GRouP  select Tl
[ +] B Custom Policies
8 [ suilt-in Policies
[ £5ET Endpoint for Android (2+)
S [ eseT endpoint for Windows
@ Antivirus - Balanced
@ Antivirus - Maximum security
@ Device control - Maximum security

@ Device Control - Read only

ow)

Edit...

Assign..

Delete

+
4
= Duplicate...
&
[]

[ Access Group *

@ Firewall - Block all traffic except ERA connection E o

’—ﬂ HTTP Proxy Usage

Firewall

Groups

3.2 Klik op "ASSIGN" en selecteer hier de in stap 2 aangemaakte DG.

<BACK | Policies 2

SETTINGS

ASSIGN

UNASSIGN

TARGET NAME

Malware Containment

SAVE AS..

Edit Policy - Assign

TARGET DESCRIPTION

Computer with unhandles threats
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4. Pas een Policy toe om de firewall regels te resetten naar default (enkel 4.3 Zorg ervoor dat de firewall rules ingesteld staan op "replace" (ESET
nodig indien er geen andere firewall policies aanwezig zijn). Endpoint for Windows > PERSONAL FIREWALL > ADVANCED):

4.1 Maak een nieuwe policy aan (ADMIN > Policies > New Policy):

REMOTE ADMINISTRATOR <BACK | Policies > Edit Policy - Settings

Admin Policies

SETTINGS
Status O ve select i
Dynamic Grou ESET Endpoint for Windows Y. Q
Tempiat
Group:
ANTIVIRUS BASIC
User Management
Instal UPDATE
- [#) ReseT MALWARE CONTAINMEN] ADVANCED
Querantine [B) Security Product for Windiows -
B [8) Security Procuct for Windows - PERSONAL FIREWALL Filtering mode Automa
o
[8) viso1
lent T I 5 Sty o Wndows Sen WEB AND EMAIL

£T Mal Security for Microsoft Ex

o s DEVICE CONTROL EHEHE
Notifications [ ESET Remote Administrator Agent
B euitin poiices TOOLS Also evaluate
Certrcstes leeTom
Access Rights USER INTERFACE Windows
R Firewall

' OVERRIDE MODE

Management Replace v Rules Edit

NEW POLICY i Coai

4.2 Geef deze policy een logische naam & beschrijving:

BASIC

NAME RESET MALWARE CONTAINTMENT FIREWALL RULES

DESCRIPTION resets firewall rules to default
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OPTIONELE INSTELLINGEN 5.2 Plaats hier de extra regels t.b.v. eigen beheer en monitoring tooling
(PERSONAL FIREWALL > ADVANCED > Rules - Edit).
5. Voeg additionele firewall regels toe aan de policy voor eigen beheer en
monitoring tooling, zoals RDP of Teamviewer. Zorg ervoor dat de aangemaakte regels boven de "Block all traffic" regel

worden geplaatst.
5.1 Bewerk de policy (ADMIN > Policies > Built-in Policies > "Firewall - Block

all traffic except ERA Connection” > tandwiel > Edit).

<BACK | Policies > Edit Policy - Settings
REMOTE ADMINISTRATOR > e —| SETTINGS
i ESET Endpoint for Windows v Q
Admin Policies Firewall
ANTIVIRUS | Basic
Status Overview ACCESS GROUP  Select Tilf v Groups -
UPDATE ‘ —| ADVANCED
[ +] Custom Policies 1 S
O B g PERSONAL FIREWALL ¢ R — Adtomal
Templates S i Aetions
p! & 3 suilt-in Policies WEB AND EMAIL ite
+ New... 0
[ +] ESET Endpoint for Android (2+
S = P @n & i DEVICE CONTROL
-] ESET Endpoint for Windows
L] P & Duplicate... TOOLS Also evaluate
User Management @ Antivirus - Balanced & Assign.. 0 s i [@z265)(mm>7
. USER INTERFACE B W‘"dOWS I
@ Antivirus - Maximum security W Delete Firewall
Inslee OVERRIDE MODE
@ Device control - Maximum security Access Rights
H Replace v Rules Edit
Quarantine @ Device Control - Read only B# AccessGrowp ¥ 1} |
@ Firewall - Block all traffic except ERA connection el
Policies
@ HTTP Proxy Usage
Firewall rules 20X
Name Enabled Protocol Profile Action Direction Local Remote Application Q]
Allow EKRN v TcP&  Anyprofile  Allow Both c\program
DP files\eset\eset endpoint
security\x86\ekrn.exe
DNS v TCP & Any profile Allow  Both Port: 53
uppP
Allow Communication for ESET Remote v/ TCP&  Any profile Allow  Both Service: EraAgentsve
Administrator uppP
Block all traffic = Any Any profile Deny  Both
Show bt in (predefined) rules [“oc | cance |




FersaTER ooy Malware Containment met ESET Endpoint Security

RESULTAAT

Alle endpoints met de actieve malware containment setup worden
autonoom in quarantaine geplaatst, zolang een bedreiging nog niet
opgeschoond kan worden. Zodra ESET een module update uitbrengt die
de bedreiging kan opschonen, zullen de getroffen systemen automatisch
uit de malware containment setup worden gehaald en terugkeren naar de
standaard policy.



