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How to install ESET Full Disk Encryption

Anish | ESET Nederland - 2019-11-12 - Comments (0) - ESET Full Disk Encryption

ESET Full Disk Encryption biedt krachtige versleuteling die op eigen kracht wordt beheerd vanuit ESET Security
Management Center en verhoogt de gegevensbeveiliging van de klantorganisatie om te voldoen aan de privacy-
regelgeving.

Voordat u aan de slag kan met ESET Full Disk Encryption dient de ESET Security Management Center minimaal
op versie 7.1 te draaien. Klik op de volgende link voor de upgrade procedure:
https://techcenter.eset.nl/kb/articles/how-to-upgrade-eset-security-management-center-to-7-1

Installatie methode 1

Als de EFDE-licentie aanwezig is en de doelcomputer in aanmerking komt voor versleuteling, kunt u met één
klik "enable encryption". De optie is beschikbaar in het contextmenu:

@D SECURITY MANAGEMENT CENTER @

COMPUTER NAME 5 My N

De "Enable encryption" wizard wordt weergegeven om gebruikers te leiden door de installatie, configuratie en
activering van de EFDE.


https://techcenter.eset.nl/en-US/kb
https://techcenter.eset.nl/en-US/kb/eset-full-disk-encryption
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Op de doelcomputer moet de gebruiker een wachtwoord aanmaken. Dit wachtwoord dient opgegeven te worden
in het "pre-boot login screen". Met dit wachtwoord kan de schijf ontsleuteld worden.




FULL DISK ENCRYPTION

A PROTECTION (@S FuLL DISK ENCRYPTION

ik
7]
Mew password:
LT -
Confirm password: re-boot password to
ssssssas -

Password policy:
Must contain a number
Must contain lower case letter
Must contain upper case letter

Minimum character length of 8

rospone

Zodra het wachtwoord is opgegeven zal de computer beginnen met de volledige schijf versleuteling.

FULL DISK ENCRYPTION

© PROTECTION STATUS
1
(7]

Operation has started and is less than 10% complete

We kunnen het encryptie proces ook volgen vanuit ESMC:



=D SECURITY MANAGEMENT CENTER 3w

i OVERVIEW Attention required C@ @ Products & Licenses

[E COMNPGURATION

\oes Alerts
Unresalwed Detections Count 0 26
>+ TASKEXECUTIONS Last Conactad The 2019 Aug 15 16:1027
& INSTALLED APPLICATIONS Last Scam Time nfa JAG-VTU-KGE ESET Full Disk Encryption
Detectian Engine s
Updated Unknown

& DETECTIONS AND QUARANTINE

- DETAIS ;
Encryption active

Encrynting camaute

Wanneer het versleutelings proces klaar is wordt het volgende scherm weergegeven:

T FULL DISK ENCRYPTION

v PROTEC

v You are protected

License valid until: 2020-08-29

Installatie methode 2

Een alternatieve methode om EFDE te installeren is het creéren van een All-in-one installer.



SECURITY MANAGEMENT CENTER

Installers al

Tags el NAME TAGS TYPE INST PRO POLI @

Installers

CLEAR FILTERS

£} GPO or SCCM script

| crememstauer. v 2 JNISGRES ACTIONS = 10|e

In het volgende scherm kan u aangeven wat u wilt installeren. Dit kan een combinatie zijn van Management
Agent, Security Product en Full Disk Encryption.

@[ SECURITY MANAGEMENT CENTER =]
Create All-in-one Installer

@ cowves

i [etreian gt rpmema et propees

Packsge contents

(I

In het onderstaande scherm selecteer u de licentie, product en de policy.



@sID SECURITY MANAGEMENT CENTER =

Create All-in-one Installer

Product/Version
Langusge
Configuration Poliey

End.user icense agreement
[ Te———— o sncuietpe e

Vervolgens klikt u "continue"

SECURITY MANAGEMENT CENTER

Create All-in-one Installer

s ) Create All-in-one Installer

Peer certificate

© ESMC certificate

Full Disk Encryption Custom certificate

Certificate ESMC certificate

A Advanced

Certificate passphrase

= - e

Bij "Advanced" vult u de juiste informatie in en klikt u op "Finish"



SECURITY MANAGEMENT CENTER s

Create All-in-one Installer

nstallers > Create All-in-one Installer
Name
e All-in-one installer EFDE
Description
Full Disk Encryptio
Advanced Tags

Enable ESET AV Remover

Initial installer configuration
Initial configuration will be replaced by policies applied to a static group.

Configuration type
© Do rot configure

Select configuration from the list of policies
Server hostname (optional)

Hostname

SECURITY MANAGEMENT CENTER @~ Computer Name

Create All-in-one Installer

nstallers > Create All-in-one Installer

Download

Nadat het installatieprogramma met succes is gemaakt, kan het .exe bestand op een machine worden
geinstalleerd. Doorloop de wizard om EFDE te installeren op de machine.



PACKAGE
INSTALLER

Install Components

® This computer will be managed remotely

Server: RH024:2222
Group: Mo group selected

Welcome

[T]‘ The following components are included in this installer
ESET Management Agent 7.1.6320
Configuration: Mo configuration selected

ESET Endpoint Setllri!y 7.2.2031.0
Configuration: No configuration selected

ESET Full Disk Encryption 1.0.31.0

Configuration: Encrypt all disks - Recommended

Installatie methode 3

Een andere traditionele installatie methode is de software-installatietaak.

SECURITY MANAGEMENT CENTER L4 Computer Name

Tasks : oL O v ACCESS GROUP  Select W |mc|iemrasks

ADD FILTER

Task Types

~ (B Client Tasks NAME TAGE STATUS TYPE

~ [ Server Tasks

No results found

Tags gl

+ Client Task 3

+ Server Task

License: rastislav halamicek (3AG-AAW-2MC), Ervin Rendek (3AG-VTU-KGE]

s

DESCRIPTION

Bij "Task Catergory" selecteert u "ESET Security Product" en bij "Task" selecteert u "Software Install"

vervolgens klikt u op "Continue"



SECURITY MANAGEMENT CENTER

New Client Task

s ) New Client Task

Basic Name

Installatie EFDE

Tags

Description

Task Category

I ESET Security Product M

Task

© 0

Selecteer de EFDE licentie. Vervolgens kiest u het juiste installatie bestand uit onze repository. Als alles is
ingevuld klikt u op "Finish"

SECURITY MANAGEMENT CENTER

New Client Task
> New Client Task

Basic Software installation settings

Settings
ESET license

Package to install

© Install package from repos

Install by direct package URL

| accept the terms of the application End Use ent and acknowledge the Privacy Policy.

Installation parameters

Automatically reboot when needed

In de "Summary" kan u nalopen of alles correct staat ingesteld. Als dit is nagelopen klikt u op "Finish"



@S SECURITY MANAGEMENT CENTER @

Mew Client Task

msks ¥ Maw Chiant Task

Basic

Name

Summary

24 Install task

Description

EFDE 100,24 Install task

Tags

Task Type

Software install
Software installation settings

ESET license

ESET Full Disk Encryption, public 1D 3AG-VTUKGE, cwna

Package to install

ESET Full Disk Encryption: versicn 100,24 far winciows (Windows), language an_US

Er wordt gevraagd om een trigger aan te maken. Klik op "Create Trigger"

Client task has been created. Do you want to add trigger now?

U kan de trigger een naam geven. Als dit is gedaan klikt u op "Continue"



SECURITY MANAGEMENT CENTER v Computer Name
Add New Trigger

Tesks > Add New Trigger

Basic Trigger Description
A Target EFDE trigger

BACK CONTINUE ‘

U selecteert de computer of groep die u wilt voorzien van EFDE en klikt vervolgens op "Continue"

SECUR”—V MANAGEMENT CENTER LA+ Computer Name

Add New Trigger
Tesks > Add New Trigger

A Target

NO DATA AVAILABLE

| BACK | CONTINUE | FIMIS




In het volgende scherm kan u bepalen wanneer de taak gestart moet worden. Als dit is gedaan klikt u op
"Finish" om de software-installatietaak te starten.

. SECUR'TY MANACIEMENTCENTER Ld< Computer Name

Add New Trigger
Tesks > Add New Trigger

Basic Trigger type
Target As Soon As Possible M

Trigger

Expiration Date

2019 Dec 11 12:49:56

Use Local Time

Op de doelcomputer moet de gebruiker een wachtwoord aanmaken. Dit wachtwoord dient opgegeven te worden
in het "pre-boot login screen" Hierdoor wordt de schijf ontsleuteld"



FULL DISK ENCRYPTION
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Mew password:
LT -
Confirm password: re-boot password to
ssssssas -

Password policy:
Must contain a number
Must contain lower case letter
Must contain upper case letter

Minimum character length of 8

rospone

Zodra het wachtwoord is opgegeven zal de computer beginnen met de volledige schijf versleuteling.

FULL DISK ENCRYPTION

© PROTECTION STATUS
1
(7]

Operation has started and is less than 10% complete

Wanneer het versleutelings proces klaar is wordt het volgende scherm weergegeven:



FULL DISK ENCRYPTION

v PROTECTION STATUS

v You are protected

License valid until: 2020-08-29

Tags

EFDE

Encryptie
Encryption

Full Disk Encryptie
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