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Issue

ESET heeft eind 2019 kwetsbaarheden verholpen in diverse producten. De kwetsbaarheden waren aanwezig in
de module voor het verwerken van gecomprimeerde bestanden. Een ongeauthenticeerde kwaadwillende kan
deze kwetsbaarheden op afstand misbruiken middels een malafide .rar of .bz2 bestand, dat incorrect verwerkt
wordt, waardoor de inhoud niet gecontroleerd wordt maar wel wordt vrijgegeven als 'veilig' naar de
eindgebruiker. De kwaadwillende kan hiermee mogelijk willekeurige code uitvoeren met rechten van de
gebruiker.

Solution

ESET heeft in november en december 2019 automatische module updates uitgebracht waarmee de
kwetsbaarheden zijn verholpen. De changelogs van deze module updates zijn terug te lezen op de volgende
pagina's:

e (CVE-2020-10193 Archive support module 1294 -
https://support.eset.com/en/ca7372-modules-review-november-2019
e CVE-2020-10180 Archive support module 1296
- https://support.eset.com/en/ca7387-modules-review-december-2019

Hoe kan ik controleren welke modules er geinstalleerd zijn in de ESET-securityproducten?
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Installed components

Component name Version Date of build
Detection Engine: 20979 (20200311} 20979 11/03/2020
Rapid Response module: 15888 (20200311) 15588 11/03/2020
Update module: 1019 (20191023) 1019 25/10/2019
Antivirus and antispyware scanner module: 1559.4 (20200212) 15594 12/02/2020

Advanced heuristics module: 1197 (20200116)

Archive support modul

Cleaner module: 120

128)
Anti-Stealth support module: 1157.1 (20191216) 11571
108) 1400

Firewall module: 1400 (202!

ESET Sysinspector module: 1276 (20200217) 1276

Translation support module: 1788 (20200221) 1788

HIPS support module: 1385 (20200218} 1385 /02/

Internet protection module: 1382.1 (20200219) 13881 19/02/2020
Web content filter module: 1071 (20190605) 1071 05/06/2019
Advanced antispam module: 7849 (20200227) 7849 27/02/2020
Database module: 1110 (20190827) 1o 27/08/2019
Configuration module (33): 1811.5 (20191017} 1811.5 17/10/2019
LiveGrid communication module: 1060 (20200219) 1060 19/02/2020






