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Best practice policies voor nieuwe installaties -
Endpoint Security

Danny | ESET Nederland - 2023-08-15 - Reacties (0) - Best Practices

In dit artikel bespreken we de best practices voor Endpoint Security.

Wanneer een instelling niet wordt genoemd is de standaardwaarde aangehouden.

Detection Engine:

» Na installatie en voltooide activatie zal het product een volledige scan
van het systeem uitvoeren. Dit levert op langere termijn prestatie-
winst op, omdat het product alle bestanden op het systeem al een
keer heeft gezien. Voor bredere uitrol op virtuele systemen of
wanneer de ESET installatie onderdeel is van een geautomatiseerd
imaging-proces kan worden overwogen om deze setting uit te
schakelen.

ESET Endpoint for Windows

DETECTION ENGINE EXCLUSIONS oef#

ed protection
ADVANCED OPTIONS oe4

Hips CANNMER OPTIONS,

UPDATE Enable Initial Scan I

PROTECTIONS
AMSI
TOOLS Enable advanced scanning via AMS!
NECTIVITY
CONNECTIVITY NETWORK TRAFFIC SCANNER ce#
USER INTERFACE
SHARED LOCAL CACHE oe
NOTIFICATIONS

OVERRIDE MODE

Cloud based Protection:

« Dankzij het ESET LiveGrid cloud reputatiesysteem is het ESET
product in staat om zeer snel en met minimale impact bestanden,
processen en websites te classificeren zonder dat hier daadwerkelijk
scanning voor nodig is. Hashes van files worden tegen LiveGrid
gehouden om hier de reputatie van te achterhalen.


https://techcenter.eset.nl/nl
https://techcenter.eset.nl/nl/kb
https://techcenter.eset.nl/nl/kb/best-practices
https://techcenter.eset.nl/nl/kb/articles/best-practice-policies-voor-nieuwe-installaties-endpoint-security
https://techcenter.eset.nl/nl/kb/best-practices
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DETECTION ENGINE CLOUD-BASED PROTECTION oce 4

a

Enable ESET LiveGrid ® reputation system {recommended)

Enable ESET LiveGrid ® feedback system

Enable ESET LiveGuard

UPDATE

PROTECTIONS

TOOLS

CONNECTIVITY

USER INTERFACE

NOTIFICATIONS SUBMISSION OF SAMPLES oe+4
OVERRIDE MODE ESET LIVEGUARD oce4

« LiveGrid feedback helpt ESET door naast enkel hashes ook gehele
bestanden te uploaden voor een analyse en het resultaat met alle
ESET klanten te delen. Het uploaden van bestanden kan verder
worden ingesteld zodat bepaalde files/folders hier ook van kan
worden uitgezonderd. Wanneer gebruik gemaakt wordt van ESET
LiveGuard Advanced kan ook data-retentie worden meegegeven
zodat bestanden direct, of 30 dagen na analyse worden opgeschoond.

B SUBMISSION OF SAMPLES oe#

Manual submission of samples

AUTOMATIC SUBMISSION OF DETECTED SAMPLES

Automatic submission of detected samples All samples except documents v

AUTOMATIC SUBMISSION OF SUSPICIOUS SAMPLES
Executables

Archives

Scripts

Other

Possible Spam emails

Delete executables, archives, scripts, other samples and possible spam

~
emails from ESET's servers After 30 days
Documents
Delete documents from ESET's servers Immediately after analysis ~
EXCLUSIONS
Exclusions Edit % Replace » [JReplace +
Maximum size of samples (MB) 64
ESET LIVEGUARD [oX 4

« Schakel binnen ESET LiveGuard Advanced Proactive protection in.
Deze instelling biedt een krachtige extra laag bescherming door
bestanden welke “nieuw” op het systeem komen, geen reputatie
hebben en verdacht zijn te blokkeren voor de eindgebruiker totdat de
Cloud - Sandbox hier een oordeel over heeft. De eindgebruiker wordt
ook op de hoogte gesteld van deze acties.



ESET LIVEGUARD
Detection threshold
Action after detection

Proactive protection

Maximum wait time for the analysis result (min)

oe 4

Highly Suspicious A4
Kill running process and clean v
Block execution until receiving the analysis result v
5

Host-Based Intrusion Prevention System (HIPS):

» De HIPS module is een cruciaal onderdeel van de ESET oplossing en
biedt zeer belangrijke beschermingsonderdelen zoals Self-Defense,
Advanced Memory Scanner en het Ransomware Shield. De
standaardinstellingen bieden een goede balans tussen werkbaarheid
en bescherming waar middels additionele HIPS regels extra
beveiliging aan kan worden toegevoegd. Zie hiervoor ook Anti-

ransomware setup.

https://techcenter.eset.nl/nl/downloads/files/eset-anti-ransomware-set

up-en
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m

HIPS

UPDATE

PROTECTIONS

TOOLS

E
En.
E

HOST INTRUSION PREVENTION SYSTEM
Enable HIPS

nable Self-Defense

nable Protected Service

\able Advanced Memory Scanner

nable Exploit Blocker

DEEP BEHAVIORAL INSPECTION

CONNECTIVITY

En.

USER INTERFACE

able Deep Behavioral Inspection

Exclusions

NOTIFICATIONS

OVERRIDE MODE RANSOMWARE SHIELD

Enzble Ransomware Shield

Enzble Ransomware shield Audit mode

Enable Intel ® Threat Detection Technology

HIPS SETTINGS

Filtering mode

Rules

ADVANCED SETUP

UPDATE:

oe4
&% Replace v [ Replace +
a»
Automatic mode :
& Reg v [Jrey -
oe4

» Wanneer gebruik gemaakt wordt van het automatische upgrade
mechanisme (Sterk aanbevolen) van ESET Endpoints dient dit ook
in de Endpoint policy te worden ingeschakeld.


https://techcenter.eset.nl/nl/downloads/files/eset-anti-ransomware-setup-en
https://techcenter.eset.nl/nl/downloads/files/eset-anti-ransomware-setup-en
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DETECTION ENGINE UPDATE oe4
UPDATE Select default update prafile My profile v
PROTECTIONS Automatic profile switching Edit
To01s Configure update notifications Edit

CONNECTIVITY
PRODUCT UPDATES

USER INTERFACE Auto-updates

NOTIFICATIONS

OUTDATED DETECTION ENGINE ALERTS
OVERRIDE MODE N

Set maximum detection engine age automatically

MODULE ROLLBACK

Create snapshots of modules

Number of locally stored snapshots 1

PROFILES oe4

PROTECTIONS:

e Zet vanaf de eerste implementatie alle Reporting functionaliteit op Aggressive. Dit zorgt voor maximale
zichtbaarheid van malware, verdachte, ongewenste en onveilige software in de omgeving. Vooral bij
nieuwe implementaties kan het met Aggressive Reporting voorkomen dat er detecties optreden waar
een uitzondering voor nodig is.

e Na een aantal dagen/weken kan ook het Protection niveau worden opgeschaald naar Aggressive om ook
maximale bescherming te bieden zonder dat dit onverwachte detecties oplevert.
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DETECTION ENGINE DETECTION RESPONSES oe s
UPDATE MALWARE DETECTIONS (POWERED BY MACHINE LEARNING) Aggressive Balanced Cautious off
Reporting 0
PROTECTIONS pering
Protection
POTENTIALLY UNWANTED APPLICATIONS Aggressive Balanced Cautious off
Reporting 0 - .
Protection
SUSPICIOUS APPLICATIONS Aggressive Balanced Cautious Off
TOOLS Reporting O
CONNECTIVITY B ecEoy
USER INTERFACE
POTENTIALLY UNSAFE APPLICATIONS Aggressive Balanced Cautious off
s _
NOTIFICATIONS Reporting
OVERRIDE MODE Protection

Real-time file system protection:

e Het real-time scannen van network drives is erg belangrijk, en raden we absoluut aan om in te
schakelen. In specifieke gevallen, waaronder redirected $home folders en andere vormen van het lokaal
koppelen van netwerk drives kan dit echter wel een negatieve performance-impact hebben. Test bij
implementatie en per omgeving of dit het geval is.
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DETECTION ENGINE (=) =] REAL-TIME FILE SYSTEM PROTECTION © oe 4
UPDATE ] ® # Enable Real-time file system protection [ o]
PROTECTIONS >
MEDIA TO SCAN
Real-time file system protection (0]
Network acess proection @ © 7 Lol dries «©
. o ® # Removable media o)
Email dient protection @ |0 e 7 networkarives [ o) |
Web access protection [ ]
Secure Browser [ 7] SCAN ON
Device control (-] ® ¢ File open [ o)
TOOLS o ® # File creation [ o)
CONNECTIVITY [ ) L] File execution [ o]
USER INTERFACE Py ® © Removable media boot sector access [ o]
NOTIFICATIONS [:)
PROCESSES EXCLUSIONS
OVERRIDE MODE (5] I ® / Processes to be excluded from scanning Edit & Replace v [JReplace +
I THREATSENSE @ oces
| ADDITIONAL THREATSENSE PARAMETERS @ oces

e Binnen ESET producten kan op verschillende manieren uitzonderingen worden gemaakt. Probeer dit
altijd tot een minimum te beperken. Mocht een proces toch een uitzondering nodig hebben, zonder deze
dan middels een Process Exclusions uit, en niet de gehele folder waar de toepassing zich in bevindt.

https://help.eset.com/ees/latest/en-US/idh config processes exclude.html

= REAL-TIME FILE SYSTEM PROTECTION o [o N X4
® Enable Real-time file system protection [ @]
MEDIA TO SCAN
Local drives .:)
Removable media [ @]
[ ] Network drives [ ®]
SCAN ON
® File open [ @]
® File creation [ @]
® File execution [ @]
[ ] Removable media boot sector access [ ®]
PROCESSES EXCLUSIONS
® Processes to be excluded from scanning Edit &% Replace » []Replace »
I THREATSENSE @D oe#
I ADDITIONAL THREATSENSE PARAMETERS © oes

NETWORK ACCESS PROTECTION:

e Een belangrijk concept binnen Network Protection zijn de zogenaamde IP Sets, hierbinnen vallen onder
andere de Trusted Zone, een zone waar vanuit veel standaard (domein)verkeer wordt toegestaan.


https://help.eset.com/ees/latest/en-US/idh_config_processes_exclude.html
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DETECTION ENGINE =] METWORK ACCESS PROTECTION ® oce4
UPDATE ® # Network connection profile assignment Auto -
PROTECTIONS ® # Network connection profiles Edit % Repiace v [ Replace v

Real-time file system protection I ® 4 IPsets Edit &% Replace v [ Replace v I

Network access protection

| FIREWALL @ oce+4
ssLMs
Email client protection | NETWORK ATTACK PROTECTION ® oces

Web access protection
Secure Browser

Device control

TOOLS
CONNECTIVITY
USER INTERFACE

NOTIFICATIONS

000000000000 0G OB

OVERRIDE MODE

e Voor een strakker firewall beleid kan gebruik gemaakt worden van Network Connection Profiles. Hierin
is te definiéren wanneer een machine zich op het bedrijfs/vertrouwde netwerk bevindt door één of
meerdere netwerk identificatiemethoden op te geven. Aan deze netwerken zijn ook firewall profielen
met daarin aparte regels te koppelen.

Network connection profiles

Priority Name Description
1 Private
2 Public

Firewall:

o Met de ESET firewall wordt de standaard Windows Firewall
vervangen en is deze te managen via ESET PROTECT. Mochten er
veel lokaal aangemaakte Windows Firewall rules aanwezig zijn op
verschillende systemen kan gebruik worden gemaakt van de optie om
deze regels ook door de ESET firewall te laten evalueren.
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DETECTION ENGINE @ | NETWORK ACCESS PROTECTION ©@ oce4
UPDATE o | = FREwALL @ oe4
PROTECTIONS @ ® ¢ Enable Firewall )
Real-time file system protection [ 20] ® Rules Edit & Repisce » [ Replace +
Network access protection 15 ] B
o ® ¢ Also evaluate rules from Windows Firewall a»
o { ] Filtering mode Automatic mode v
o
@
o
T00LS o M aming mode expiration
CONNECTIVITY Learning made settings
l APPLICATION MODIFICATION DETECTION © oe+#
USER INTERFACE @
I NETWORK ATTACK PROTECTION @ oe4
NOTIFICATIONS 23]
s J

OVERRIDE MODE

» Met de firewall ingeschakeld komt het product standaard met een
groot aantal regels uit de doos. Deze zijn terug te vinden in de regel-
editor door het het schuifje onder More Filters uit te schakelen wat
deze regels onzichtbaar maakt.

B More filters 2 0 X

priority Enabled Application Direction [ Hide built-in (pre-defined) rules a» I

f Any 0

2 suchostexe n ORIGIN DIRECTION

3 senvices.xe v Manuslly created » in a»

4 suchostexe L Generated a» out a»

s suchostexe n Imported a»

6 svchost.exe ™ ACTION AVAILABILITY.

7 swchostexe N Alow a» Ensbled a»

: :‘ i Block a» Disabled a»
suchostexe

10 Any o a»

n Any 0

12 Any v

- = ' B Revrttodeioot | Appy |

14 Any ™

e Een belangrijk detail met betrekking tot hoe deze regels kunnen worden toegepast. In de Baseline policy
raden we aan om rules middels “Replace” in te stellen zodat eventueel lokale regels ook worden
overschreven. Een additionele policy waar enkel firewall rules in zitten kan met bijvoorbeeld Prepend
worden ingesteld om de regels bovenaan in de te evalueren lijst van firewall rules te plaatsen.
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DETECTION ENGINE @ I NETWORK ACCESS PROTECTION @ oes
UFDATE o ) FIREWALL @ oe s
PROTECTIONS @ ® © Enable Firewsll [ o)
Real-time file system protection 20 ® # rues Edit g Replace w ) Replace v |
Network access protection 15
o ®  Also evaluate rules from Windows Firewall a»
P ® ¢ Filtering mode Automatic mode hd
3]
@
bl o
TOOLS o
CONNECTIVITY @ N
l APPLICATION MODIFICATION DETECTION ® oes
USER INTERFACE o]
I NETWORK ATTACK PROTECTION @ oes
NOTIFICATIONS o
o

OVERRIDE MODE

NETWORK ATTACK PROTECTION:

» Een aantal extra aanpassingen kunnen worden gemaakt zoals in het



screenshot is te zien. Deze staan standaard uit voor legacy
doeleinden of hebben te maken met het authenticeren naar
bijvoorbeeld netwerkshares buiten de trusted zone.
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DETECTION ENGINE @ I NETWORK ACCESS PROTECTION © oe4
UPDATE o I FIREWALL @ oe4
PROTECTIONS [5s:)
=] NETWORK ATTACK PROTECTION © oe4
Real-time file system protection [ 0]
Netwark access protection Pis) ® # Enable Network attack protection (IDS) [ o]
SSUTLS [ ] ® # Enable Botnet protection [ o)
Email client pratection 2] ® 4 IDSrules Edit e Replace + () Replace v
Web access protection a BRUTE-FORCE ATTACK PROTECTION (@290 @ O@ %
Secure Browser L] B ADVANCED OPTIONS @ oe4
Device control
e et L4 INTRUSION DETECTION © ce4
TOOLS o B PACKET INSPECTION ® oe4
CONNECTIVITY o ® # Allow incoming connection to admin shares in SMB protacol [ o]
[ ] Deny old (unsupperted) SME dialects
USER INTERFACE o) ¥ eld lunsuppertac) @
® # Deny SMB sessions without extended security [ o]
NOTIFICATIONS )
@ 4 Deny opening of executable files on 3 server outside the Trusted Zone in SMB -
OVERRIDE MODE o protocol
@ 4 Deny NTLM authentication in SME protocol for connecting a server inthe Trusted  ~gy
zone
@ 4 Deny NTLM suthertication in SM protocol for connecting a server outside the gy
Trusted zone
® # Allew communication with the Security Account Manager service [ o]
® 4 Allow communication with the Local Security Authority service [ o)
® ¢ Allow communication with the Remote Registry service [ o]
® 4 Allew communication with the Service Control Manager service [ o]
® # Allow communication with the Server service o)
® # Allow communication with the other services [ o]

SSL/TLS:

« Het is mogelijk om bepaalde certificaten uit te zonderen van SSL/TLS
protocol scanning. Pas dit toe wanneer een applicatie of website hier
niet goed mee om kan gaan. Een issue waar dit soms nodig is, is
onder andere wanneer een ADFS authenticatie plaats moet vinden.
Sluit dan het certificaat van de ADFS servers uit van scanning
middels een Certificate Rule.
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DETECTION ENGINE @ B ssums © o004
UPDATE [43] ® 4 Enablessi/Tis [ o]
PROTECTIONS @ ® # SSL/TLS mode Automatic mode M
me fle system protection o nA -»c«rac mode, SSL/TLS is active only for automatically chosen appiications, like web brawsers and email clients. The behavior can be overridden per application ar serve
P c
o ® # Application scan rules [@266) Edit & Replace » CIReplace +
z © - Certificate rules Edit b Replace v [JReplace » |
P ® # Do ot scan traffic with domains trusted by ESET @2:6) @D
[ ] ®  Integrate ESET root certificate into the supported applications [ o]
ToOLS o ® # Action if certificate trust cannot be established Ask about certificate validity v
CONNECTIVITY [ ) @ # Block traffic encrypted by obsolete S5L2 [ o]
USER INTERFACE Py ® # Action for corrupted certificates Block communication that uses the certificate ~
NOTIFICATIONS [::]
OVERRIDE MODE [ : ]

Web access Protection:

Web Control: Standaard niet ingeschakeld. Uiteraard kan dit worden
meegenomen in een baseline policy. Meer informatie is te vinden op de



volgende help pagina:
https://help.eset.com/ees/latest/en-US/?idh page setting parental.html

SECURE BROWSER:

De secure browser is als functionaliteit overgekomen uit de
consumentenproducten en heeft binnen het zakelijke product een zeer
niche functie. We raden deze functie enkel in te schakelen voor
systemen/gebruikers welke veel financi€le transacties via bijvoorbeeld
bank-websites uitvoeren.

DEVICE CONTROL.:

Standaard niet ingeschakeld. Uiteraard kan dit worden meegenomen in
een baseline policy. Meer informatie is te vinden op de volgende help
pagina: https://help.eset.com/ees/latest/en-US/idh config devmon.html

TOOLS:

Binnen het onderdeel Tools zijn een aantal functionaliteiten welke zeer
organisatieafhankelijk zijn.

» Timeslots, biedt de mogelijkheid om Web Control binnen bepaalde
timeslots te laten gelden

o Microsoft Windows Update: standaard zal het product
waarschuwen als er Windows Updates beschikbaar zijn. Stel deze
waarschuwing naar wens en beleid in.

Scheduler: bevat alle geplande taken van het product, zoals het regulier
downloaden van updates maar ook de startup scan is hier een onderdeel
van.

Presentation mode: Schakel het automatisch inschakelen van
Presentatie-modus uit. Dit kan een negatief effect hebben op het ophalen
van module-updates, vooral wanneer er veel met remote sessies wordt
gewerkt.


https://help.eset.com/ees/latest/en-US/?idh_page_setting_parental.html
https://help.eset.com/ees/latest/en-US/idh_config_devmon.html
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DETECTION ENGINE
UPDATE
PROTECTIONS

TOOLS
Scheduler
Log files
Presentation mode

Diagnostics
CONNECTIVITY
USER INTERFACE

NOTIFICATIONS

CRCRCECRCE RN

OVERRIDE MODE

Connectivity:

=] PRESENTATION MODE

Enable Presentation mode when running applications in full-screen mode
automatically

[ ] Disable Presentation mode automatically after

L] Disable after (minutes)

@ oe+

e

30

» Proxy server: stel hier, wanneer in gebruik, het adres van de
(caching) proxy in. Deze bespaard bandbreedte door alle update en
installatiebestanden te cachen. Meer context en uitleg omtrent
databesparing is te vinden in de online help:

o Installation/Upgrade | ESET PROTECT | ESET Online Help
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DETECTION ENGINE
UPDATE
PROTECTIONS
TOOLS
CONNECTIVITY
USER INTERFACE
NOTIFICATIONS

OVERRIDE MODE

oo 00B08

USER INTERFACE:

=] PROXY SERVER
L ] Use proxy server
® # Proxyserver
Port

Certificate Authorities

L] Proxy server requires authentication
L] Usemame

L] Password

[ ] Use direct connection if proxy is not available

© oces
a»

3128

|®210.0] Edit & Replace v CJReplace v

e Deze settings zijn volledig organisatie afthankelijk. In de regel schakelen we onderstaande opties uit.
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DETECTION ENGINE
UPDATE
PROTECTIONS
TOOLS
CONNECTIVITY
USER INTERFACE
NOTIFICATIONS

OVERRIDE MODE

o =) USER INTERFACE ELEMENTS © oe 4
o ® © startmode Full ~
@ T ical user interface will be displayed.
o Sowg

® # Colormode |@=100| | Same as the system color ~
[ - ]

® # show splash-screen at startup a»
@ ® # Usesound signal a»
[::] ® 7 Integrate into the context menu o)
[ -]

LICENSE INFORMATION

®  Show license information am|

® # Configure license-related application statuses Edit

® # Configure license notifications

ACCESS SETUP @ oce 4


https://help.eset.com/protect_install/latest/en-US/?difference_connectivity.html

ACCESS SETUP:

e Een zeer belangrijke functionaliteit binnen het product is het instellen van een wachtwoord op de
instellingen, maar belangrijker, het verwijderen van de software. Zonder wachtwoord op de settings kan

iedereen met de juiste systeemrechten het product verwijderen.
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DETECTION ENGINE I USER INTERFACE ELEMENTS

UFDATE | =) Access seTup

PROTECTIONS PASSWORD SETTINGS FOR VERSION 6 AND BELOW

TooLs | ® 4 Ppassword protect settings 6x) set
CONNECTIVITY

PASSWORD SETTINGS FOR VERSION 7 AND ABOVE
USER INTERFACE

NOTIFICATIONS

00000008

OVERRIDE MODE

| [ ] Password protect settings ®>7.0| Change password Remove
L) Require full i rights for limited accounts ©<72+ @D
® Require administrator rights (system without UAC support) [ @]

NOTIFICATIONS:

© oe+

O o8+

o Customization: middels de customization opties zijn extra teksten

toe te voegen aan detectiewaarschuwingen. Denk hierbij aan

bijvoorbeeld contactgegevens van een helpdesk.
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DETECTION ENGINE o APPLICATION STATUSES ® oe4
UPDATE o =] DESKTOP NOTIFICATIONS @ oe+
FROTECTIONS @ ® # Display desktop notifications [ o)
TOOLS a0 ® # Desktop notifications [@=270] Edit
CONNECTIVITY o [ ) Do not display notifications when running applications in full-screen mode [ @)
USER INTERFACE o ® # Display time in seconds 10
NOTIFICATIONS o) b parency o
Forwarding Py ® 4 Minimum verbosity of events to display Informative ~
OVERRIDE MODE s ) ® 4 On multi-user systems, display notifications on the screen of this user Administrator
® © allow notifications to take screen focus @290 D
B CUSTOMIZATION © oce4
® 4 Notification message
¥
DETECTIONS
® # Do not close detection notifications automatically a»
[ ) Use default message [ @]
@ # Detection notification message
i
INTERACTIVE ALERTS © oe4

OVERRIDE MODE:

» Door binnen de policy alle settings te voorzien van een blauw balletje
(Applied) zijn de settings binnen het endpoint read-only. Om lokale

troubleshooting mogelijk te maken raden we dan ook aan om

Override Mode in te schakelen waarmee met een (apart) wachtwoord



de instellingen tijdelijk kunnen worden aangepast. Na de opgegeven
override tijd valt het product automatisch terug in de standaard
instellingen zoals in de policy gedefinieerd.
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DETECTION ENGINE OVERRIDE MODE SETTINGS oe4

UPDATE TEMPORARY CONFIGURATION OVERRIDE

Allow override by local admin
PROTECTIONS

Maximum override time 4 hours ~
TOOLS

Scan computer after override
CONNECTIVITY

USER INTERFACE OVERRIDE CREDENTIALS
NOTIFICATIONS Authentication type Password v
OVERRIDE MODE Override password e
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